
Šifra mistra X
Petr Beneš slibuje bezpečné volání bez odposlechů. Než na tom vydělá, 

musí si získat to nejdůležitější: důvěru lidí.
Michael Mareš, Foto: Martin Kuneš
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vánek, Kolibřík, Mazánek 
a Íčko jsou tou nejlepší rekla-
mou, kterou může poskyto-
vatel šifrovaného volání mít. 

„Jsem za tyhle kauzy rád, je to 
marketing zadarmo,“ říká Petr Beneš, 
jenž na začátku září spouští aplikaci 
PhoneX, která umožňuje volání za-
bezpečené před odposloucháváním. 

„Ukazuje se, že Velký bratr pořád po-
slouchá. A rozhodně se to netýká jen 
těchto velkých kauz.“

Cena aplikace na rok? 690 eur, 
tedy v přepočtu zhruba 17 tisíc korun. 

„Teoreticky by cena mohla být nižší, 
ale tohle není žádná lidovka, nýbrž 
prémiový produkt. Počítám, že u nás 
a na Slovensku s touhle cenou pro-
dám tak dva a půl tisíce licencí ročně,“ 
dodává s tím, že do vývoje zatím vlo-
žil přes tři miliony korun ze svého.

Zatím je PhoneX k dispozici jen 
pro telefony s Androidem, na iPhone 
by se mělo dostat příští rok v létě. 

Aplikace podle Benešových slov na-
bízí neprolomitelný šifrovací systém – 
každý hovor má vlastní 512bitový klíč, 
který zajistí, že data zvenku budou 
pro operátory, policii nebo kohokoli, 
kdo by chtěl poslouchat, vypadat jako 

„mrtvá“. „Nejdou nijak přečíst. Je to, 
jako kdybyste bouchal pěstí do pancé-
řových dveří.“

Jak to funguje? V adresáři apli-
kace si najdete, komu chcete zavolat 
(musí být v tu chvíli dostupný online), 
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z afér Ivana Horníka, Pavla Béma či 
Jany Nagyové. Podle statistik policej-
ního prezidia bylo u nás loni odpo-
sloucháváno 6200 linek, což se dotklo 
čtyř tisíc lidí – to je meziroční nárůst 
o 17 procent.

Právě odposlechy uniklé na veřej-
nost podle bývalého ředitele civilní 
rozvědky Karla Randáka vždycky ná-
razově zvýší zájem o šifrované volání 
a telefony. „Klientela je jasná. Politici, 
největší podnikatelé v zemi a top ma-
nagement velkých společností, kteří 
pracují s citlivými byznysovými in-
formacemi,“ popisuje Randák a při-
pomíná, že tajné získávání údajů 
o konkurenci se věnuje celý obor na-
zvaný business intelligence.

Podle Randáka je napíchnutí tele-

fonu relativně jednoduchá věc, takže 
není divu, že se otvírá prostor pro šif-
rovací byznys. 

Beneš na PhoneX pracoval téměř 
čtyři roky, z toho prvního půl roku 
hledal člověka, který by byl „mistr 
v kryptografii a také mi s nápadem 
neutekl“. To se mu povedlo, ale jméno 
hlavního architekta aplikace z bez-
pečnostních důvodů radši prozradit 
nechce.

Tvrdí ovšem, že postavil dosta-
tečně robustní aplikaci na to, aby ho-
vory ochránil nejen před operátory 
a policií, ale i před případnými vydě-
rači: „Je to peer-to-peer spojení, bez 
jakéhokoli uchovávání dat. My ne-
chceme o klientovi nic vědět. I platbu 
za aplikaci může provést anonymně 
přes sběrný účet.“

vytočíte a server mezi kontakty vy-
mění symetrický bezpečnostní klíč. 
Trvá to vteřinu, kdyby byla výměna 
delší než tři čtyři sekundy, tak je 
podle Beneše jasné, že „někdo poslou-
chá“, spojení se zruší a vygeneruje se 
nový klíč.

Nad námitkou, že všechno se dá 
nakonec rozklíčovat, zůstává v klidu: 
pro toho, kdo mu ukáže, že jde šifro-
vání PhoneX obejít či prolomit, sli-
buje odměnu 100 tisíc eur.

Kromě spolehlivosti si zakládá 
i na anonymitě: aplikace nevyžaduje 
žádné jméno (pro login si zvolíte jen 
přezdívku) ani telefonní číslo. „Ne-
sbíráme o lidech žádná data,“ říká Be-
neš. „Náš systém se nedá otočit proti 
uživatelům, protože nic neví. Veš-
kerá komunikace je jen telefon – te-
lefon a náš server slouží jen jako 
autorita, která vymění bezpečnostní 
klíče a ověří spojení. Když vše fun-
guje, tak se z komunikace mezi tele-
fony odpojí.“ 

Jednatřicetiletý brněnský podni-
katel, jehož společnost NetWings So-
lutions byla dosud v IT branži známá 
jako tvůrce e-shopů a webových strá-
nek, pochopitelně není první, kdo 
prodává volání bez odposlechů. Na 
trhu už jsou například šifrovací tele-
fony Sagem (stojí okolo 100 tisíc ko-
run a k zabezpečenému spojení jsou 
potřeba na obou stranách), zašifro-
vané hovory nabízí i americká firma 
Silent Circle či slovenský Silentel. 
Trochu jinou technologii – software si 
nechají uživatelé nahrát do svého te-
lefonu – zase poskytuje česká služba 
CryptoCult.

„Konkurence je málo, protože je to 
technologicky strašně náročné,“ říká 
Beneš s tím, že oproti konkurenci 
je jeho aplikace lépe zabezpečená 
i méně datově náročná. Například tří-
minutový hovor si vezme 0,5 MB dat.

Zatímco v zahraničí je symbo-
lem šmírování elektronické komuni-
kace americká vládní agentura NSA, 
v Česku se proslavily odposlechy 

klientela je jasná: 
politici a top 

podnikatelé, kteří 
pracují s citlivými 

informacemi. 

Právě tohle je podle Randáka u šif-
rovacích nástrojů velká výzva: pře-
svědčit lidi, že výrobce nemá do šifry 
zadní vrátka. „Musíte si získat důvěru 
lidí, pak to může být hodně výdělečná 
věc,“ míní Randák.

Beneš už na důvěře pracuje: v pro-
vozu již má 300 testovacích licencí. 
U jmen lidí, kteří PhoneX už v tele-
fonu mají, je ale hodně opatrný – jen 
naznačuje, že ho používají lidé z ve-
dení českých zastoupení velkých 
společností, například E.ON, ING, 
Honeywell či RWE. A také několik se-
nátorů, poslanců a funkcionáři z fot-
balového svazu… (Forbes některá 
jména uživatelů zná, ale nechá je in-
kognito, jestli nám jako rozumíte.)

Bezpečnému volání přes aplikaci 
hraje do karet to, že operátoři žádné 
informace o datech nezálohují – na 
rozdíl od klasického volání a SMS, 
u kterých musí ze zákona půl roku 
zpátky evidovat, kdo, kdy, s kým a jak 
dlouho komunikoval.

PhoneX je teď dostupný ve 30 ja-
zycích a nabízí dvě verze: Lite umož-
ňuje volání a posílání krátkých 
textových zpráv, Profi navíc přidává 
posílání souborů a konferenční ho-
vory. (Do budoucna plánuje i návazný 
byznys, který by ochránil citlivá data: 
virtuální trezory.)

S tím, jestli se přes PhoneX budou 
řešit zfixlované fotbalové zápasy či 
státní zakázky, Beneš prý žádný mo-
rální problém nemá. 

„Já nabízím nástroj na bezpečnou 
komunikaci, ne jako podporu něja-
kých nekalých praktik. Je každého 
věc, co bude do telefonu říkat,“ krčí 
rameny.

Teď údajně řeší mnohem palči-
vější problém: aby hovory netrpěly 
kvůli pokrytí datových sítí. Na ply-
nulé přepínání mezi vysílači je zapo-
třebí aspoň signál 3G, EDGE totiž na 
bezproblémové přepínání nestačí. Na 
D1, tradiční dopravní tepně českých 
byznysmenů, je prý naštěstí signál do-
statečný.  
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