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Sifra mistra X

Petr Benes slibuje bezpecné volani bez odposlechil. NeZ na tom vydéla,
musi si ziskat to nejdualezitéjsi: dtivéru lidi.
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vanek, Kolibrik, Mazanek
a I¢ko jsou tou nejlepsi rekla-
mou, kterou mtze poskyto-
vatel Sifrovaného volani mit.
,Jsem za tyhle kauzy rad, je to
marketing zadarmo, 1ika Petr Benes,
jenz na zacatku zari spousti aplikaci
PhoneX, kterda umoznuje volani za-
bezpecené pred odposlouchavanim.
,Ukazuje se, ze Velky bratr porad po-
sloucha. A rozhodné se to netyka jen
téchto velkych kauz.“
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Cena aplikace na rok? 690 eur,
tedy v prepoctu zhruba 17 tisic korun.
Teoreticky by cena mohla byt nizsi,
ale tohle neni zadna lidovka, nybrz
prémiovy produkt. Pocitdm, Ze u nas
ana Slovensku s touhle cenou pro-
dam tak dva a pul tisice licenci rocné,
dodavd s tim, Ze do vyvoje zatim vlo-
zil pres tfi miliony korun ze svého.
Zatim je PhoneX k dispozici jen
pro telefony s Androidem, na iPhone
by se mélo dostat pristi rok v 1été.

Aplikace podle Benesovych slov na-

bizi neprolomitelny Sifrovaci systém -
kazdy hovor ma vlastni 512bitovy klic,
ktery zajisti, ze data zvenku budou
pro operatory, policii nebo kohokoli,

kdo by chtél poslouchat, vypadat jako
,mrtva“. Nejdou nijak precist. Je to,
jako kdybyste bouchal pésti do pancé-
rovych dveri“

Jak to funguje? V adresari apli-

kace si najdete, komu chcete zavolat
(musi byt v tu chvili dostupny online),
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vytocite a server mezi kontakty vy-
méni symetricky bezpec¢nostni klic.
Trva to vterinu, kdyby byla vyména
delsi nez tfi ¢tyri sekundy, tak je
podle Benese jasné, ze ,nékdo poslou-
cha® spojeni se zrusi a vygeneruje se
novy klic.

Nad ndmitkou, Ze vSechno se d4
nakonec rozkli¢ovat, zustava v klidu:
pro toho, kdo mu ukaze, Ze jde Sifro-
vani PhoneX obejit ¢i prolomit, sli-
buje odménu 100 tisic eur.

Kromeé spolehlivosti si zaklada
i na anonymité: aplikace nevyzaduje
zadné jméno (pro login si zvolite jen
prezdivku) ani telefonni ¢islo. , Ne-
sbirame o lidech zadna data,“ rika Be-
nes. ,,Nas systém se neda otocit proti
uzivatelim, protoze nic nevi. Ves-
kera komunikace je jen telefon - te-
lefon a nas server slouZi jen jako
autorita, ktera vymeéni bezpecnostni
klice a ovéri spojeni. Kdyz vse fun-
guje, tak se z komunikace mezi tele-
fony odpoji“

Jednatricetilety brnénsky podni-
katel, jehoz spole¢nost NetWings So-
lutions byla dosud v IT branzi znama
jako tvurce e-shopu a webovych stra-
nek, pochopitelné neni prvni, kdo
prodava volani bez odposlecht. Na
trhu uz jsou napriklad sifrovaci tele-
fony Sagem (stoji okolo 100 tisic ko-
run a k zabezpecenému spojeni jsou
potieba na obou strandach), zasifro-
vané hovory nabizi i americka firma
Silent Circle ¢i slovensky Silentel.
Trochu jinou technologii - software si
nechaji uzivatelé nahrat do svého te-
lefonu - zase poskytuje ¢eska sluzba
CryptoCult.

JKonkurence je malo, protoze je to
technologicky strasné naroc¢né” rika
Benes s tim, Ze oproti konkurenci
je jeho aplikace lépe zabezpecena
i méné datoveé naro¢na. Napriklad tri-
minutovy hovor si vezme 0,5 MB dat.

Zatimco v zahrani¢i je symbo-
lem $mirovani elektronické komuni-
kace americka vladni agentura NSA,
v Cesku se proslavily odposlechy

z afér Ivana Hornika, Pavla Béma ¢i
Jany Nagyové. Podle statistik policej-
niho prezidia bylo u nas loni odpo-
slouchavano 6200 linek, coz se dotklo
Ctyrt tisic lidi - to je meziro¢ni narust
0 17 procent.

Pravé odposlechy uniklé na verej-
nost podle byvalého reditele civilni
rozvédky Karla Randaka vzdycky na-
razove zvysi zajem o Sifrované volani
a telefony. ,Klientela je jasna. Politici,
nejvétsi podnikatelé v zemi a top ma-
nagement velkych spole¢nosti, kteri
pracuji s citlivymi byznysovymi in-
formacemi,“ popisuje Randak a pri-
pomind, Ze tajné ziskavani adaju
o konkurenci se vénuje cely obor na-
zvany business intelligence.

Podle Randaka je napichnuti tele-

KLIENTELA JE JASNA:
POLITICIATOP
PODNIKATELE, KTERI
PRACUJIS CITLIVYMI
INFORMACEMI.

fonu relativné jednoducha véc, takze
neni divu, Ze se otvira prostor pro Sif-
rovaci byznys.

Benes$ na PhoneX pracoval témér
¢tyti roky, z toho prvniho pul roku
hledal ¢lovéka, ktery by byl ,,mistr
v kryptografii a také mi s ndpadem
neutekl®. To se mu povedlo, ale jméno
hlavniho architekta aplikace z bez-
pecnostnich davodu radsi prozradit
nechce.

Tvrdi ovSem, Ze postavil dosta-
te¢né robustni aplikaci na to, aby ho-
vory ochranil nejen pred operatory
a policii, ale i pred pripadnymi vydé-
raci: ,,Je to peer-to-peer spojeni, bez
jakéhokoli uchovavani dat. My ne-
chceme o klientovi nic védét. I platbu
za aplikaci muze provést anonymné
pres sbérny ucet.“

Pravé tohle je podle Randaka u $if-
rovacich néstroju velka vyzva: pre-
svedcit lidi, ze vyrobce nema do Sifry
zadni vratka. ,,Musite si ziskat duvéru
lidi, pak to muze byt hodné vydéle¢na
véc,”“ mini Randak.

Bene$ uz na davére pracuje: v pro-
vozu jiz ma 300 testovacich licenci.
U jmen lidi, kteri PhoneX uz v tele-
fonu maji, je ale hodné opatrny - jen
naznacuje, ze ho pouzivaji lidé z ve-
deni ¢eskych zastoupeni velkych
spolec¢nosti, napriklad E.ON, ING,
Honeywell ¢i RWE. A také nékolik se-
nator, poslanct a funkcionari z fot-
balového svazu... (Forbes néktera
jména uzivatell znd, ale necha je in-
kognito, jestli nam jako rozumite.)

Bezpec¢nému volani pres aplikaci
hraje do karet to, ze operatori zadné
informace o datech nezalohuji - na
rozdil od klasického volani a SMS,

u kterych musi ze zakona pul roku
zpatky evidovat, kdo, kdy, s kym a jak
dlouho komunikoval.

PhoneX je ted dostupny ve 30 ja-
zycich a nabizi dvé verze: Lite umoz-
nuje volani a posilani kratkych
textovych zprav, Profi navic pridava
posilani soubort a konferen¢ni ho-
vory. (Do budoucna planuje i navazny
byznys, ktery by ochranil citliva data:
virtudlni trezory.)

S tim, jestli se pres PhoneX budou
resit zfixlované fotbalové zapasy ¢i
statni zakazky, Bene$ pry zadny mo-
ralni problém nema.

,,Ja nabizim ndstroj na bezpe¢nou
komunikaci, ne jako podporu néja-
kych nekalych praktik. Je kazdého
véc, co bude do telefonu rikat,“ kréi
rameny.

Ted udajné resi mnohem palci-
véj$i problém: aby hovory netrpély
kvuli pokryti datovych siti. Na ply-
nulé prepinani mezi vysilaci je zapo-
trebi aspon signél 3G, EDGE totiz na
bezproblémové prepinani nestaci. Na
D1, tradi¢ni dopravni tepné ¢eskych
byznysment, je pry nastésti signal do-
state¢ny. (@
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